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  서울중앙지검 정보·기술범죄수사부(부장검사 이춘)는 2023. 11. 14.(화) 해커

조직과 결탁하여, 해킹 피해자 730명으로부터 총 26억여 원을 갈취한 

데이터복구업체 대표 등 2명을 공갈죄로 구속 기소하였음

  피고인들이 결탁한 해커조직은 피해자들의 컴퓨터에 악성프로그램의 

일종인 메그니베르* 랜섬웨어**를 침투시켜 컴퓨터 내 모든 파일을 

암호화 함으로써 피해자들이 해당 컴퓨터를 사용할 수 없게 만듬

   * 메그니베르 : 랜섬웨어의 일종으로 해킹 대상 컴퓨터의 파일이 암호화되며 파일

이름 뒤에 붙는 확장자가 변경됨(예시 : 파일명.hwp → 파일명.uqnqtbhv)

  ** 랜섬웨어 : 피해자의 컴퓨터를 해킹하여 모든 파일을 암호화 한 다음 이를 풀어

주는 대가로 돈을 요구하는 해킹수법에 사용되는 해킹프로그램

  피고인들은 돈을 벌 목적으로 단순한 복구대행 업무에서 더 나아가 해커 

조직과 결탁하였음

  - 해커조직은 소수의 ‘데이터복구업체’를 선정해, 배포할 랜섬웨어에 파일이 

감염되는 경우 나타나는 특징에 대한 정보를 제공함으로써 해당 업체가 

랜섬웨어에 감염되어 암호화된 파일의 복구 대행을 선점할 수 있게 함

이 보도자료는 배포 즉시 보도하여 주시고, 공개되는 범죄사실은 재판에 의하여 확정된 사실이 

아님을 유의하여 주시기 바랍니다.
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제 목
해커조직과 짜고 해킹 피해자 730명으로부터 

26억 원을 갈취한 데이터복구 업체 운영자 등 구속기소

공소제기 후 공개의 요건 및 범위

☑ 피고인, 죄명, 공소사실 요지, 공소제기 일시, 공소제기 방식, 수사경위, 수사상황, 범행경과
및 수사의 의의 등(제11조 제1항)

☑ 제9조 제1항 제1호 내지 제6호의 어느 하나에 해당하고 미리 공개가 필요한 상당한 이유가
있다고 인정되어 소속 검찰청의 장의 승인이 있는 경우(제11조 제2항 제2호) 제7조 제2호 내지
제6호의 공개금지정보
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  - 피고인들은 피해자들이 랜섬웨어 감염시 복구업체나 방법 등을 찾기 위해 

랜섬웨어에 감염된 파일의 확장자를 키워드로 인터넷 검색을 하는 점을 

이용해, 인터넷 포털사이트의 검색 광고 및 블로그 광고에 확장자를 ‘키

워드’로 등록하여 수많은 피해자를 유인함

  검찰은 이 사건을 수사하여 ▲ 오랜기간 해커조직으로부터 랜섬웨어 유포

시기와 확장자 정보 등을 제공 받고 이를 이용하여 복구대행업을 독점한 점, 

▲광고를 통하여 피해자들을 직접 유인하는 등 적극 범행에 가담한 점, 

▲해커조직에게 영업상황을 수시로 보고하고 실적에 따라 해커보다도 

많은 수익을 배분받은 점 등을 밝혀내고 해커조직과의 공갈죄 공동정범

으로 기소함

1 피고인 및 공소사실 요지

  피고인 

- A○○(34세, 구속, 甲 데이터복구업체 대표)

- B○○(34세, 구속, 甲 데이터복구업체 직원, 해커와 협상 담당)   

공소사실 요지

- ‘18. 10. 15. ~ ’22. 7. 26. 매그니베르(Magniber) 랜섬웨어를 유포하는 해커

조직과 공모하여, 불특정 다수 피해자들의 컴퓨터에 매그니베르를 감염

시킨 후, 피해자들로부터 그 ‘복구 비용’ 명목으로 총 730회에 걸쳐 합계

26억 6,489만여원을 교부받아 갈취【공갈】

※ ‘복구 비용’은 해커가 피해자에게 요구한 소위 ‘몸값(Ransom)’과 피고인들이 
피해자들에게 청구한 서비스료(통상 해커가 요구한 몸값의 100%)를 합한 금액으로, 
랜섬웨어에 감염된 피해자가 실제 부담한 피해 금액임 



- 3 -

2 수사 경과  

’20. 10. 5. 경찰청(본청) 보안수사과 수사 착수

’23. 10. 18. 구속영장 발부(‘23. 10. 16. 구속영장 청구)

’23. 10. 26. 경찰 사건송치 (송치죄명 : 공갈방조)

’23. 11. 14. 피고인 2명, 공갈 공동정범으로 구속기소

3 특이 사항

랜섬웨어는 몸값(Ransom)과 악성소프트웨어(Malware)의 합성어로, 무단으로

피해자의 컴퓨터 파일을 암호화해 사용하지 못하도록 만드는 악성프로그램

- 랜섬웨어 해커는 피해자의 컴퓨터 파일을 감염시킨 후, 소위 ‘몸값’으로

기한 내 일정량의 가상화폐를 전송해야만 파일 복구를 해주겠다고 협박

하여 피해자로부터 몸값을 갈취

‘매그니베르(Magniber)’는 2017.경에 등장하여 한국어운영체제 및 한국 IP

주소를 사용하는 국내 이용자들을 주로 감염시키는 랜섬웨어

- 매그니베르에 감염된 파일은 ‘확장자’가 5 ~ 10 자리로 된 알파벳 소문자

문자열로 변경되는데, 감염된 컴퓨터마다 각기 다른 문자열로 임의 변경

되는 특징이 있어 해커 외에는 사전에 감염 파일의 확장자를 알 수 없음

    ※ 해커조직에 이체한 가상화폐 추적 결과, 일부가 북한해킹 조직의 전자지갑으로 
일부 이체된 사실 확인, 매그니베르 유포조직은 북한 해커조직인 ‘라자루스’와 
연계되어 있는 것으로 추정

피고인들은 해커로부터 복호화 키를 전달받아 파일의 암호를 해제해주는

단순한 업무를 하였음에도, 피해자로부터 해커조직에 전달할 몸값과 동일한

금원을 서비스 수수료로 교부받음

- 실제 피해자로부터 받은 몸값 중 80%만 전달하기로 사전에 해커조직과

협의하였음에도 이를 피해자에게 알리지 않은 채 몸값 전액을 교부받아
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20%에 해당하는 금원을 추가로 착복, 해커보다 더 많은 수익을 얻기도 함

    ※ 해커조직과 데이터복구업체가 원격으로 각자의 역할을 분담하며 랜섬웨어
유포를 통해 공갈죄를 범한 최초 적발 사례임

송치 후 보완수사 등을 통해 피고인들을 해커조직과의 공갈죄 공동정범

으로 기소함

- 단순히 해커들을 도와 범죄수익을 거두어 나누는데 그치지 않고, 매우

오랜 기간(4년)에 걸쳐 랜섬웨어 유포시기와 확장자 정보 등을 전속으로

제공받아 공유하며 복구대행을 독점하여 옴

- 해커조직에 영업상황을 수시로 보고하고 영업실적에 따라 수익을 나누어

가졌으며, 피고인들이 관여한 범행에서는 해커조직보다도 더 많은 범죄

수익을 거두어들임

    ※ 경찰에서는 랜섬웨어 유포에는 직접 관여하지 않은 점 등을 이유로 ‘공갈
방조’로 송치함 ▦


